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ВЫПИСКА
из «Требований к средствам криптографической защиты информации, предназначенным для обеспечения некорректируемой регистрации информации, не содержащей сведений, составляющих государственную тайну» для заказчиков указанных средств
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1 Основные положения
1.1. Под системой обеспечения некорректируемой регистрации понимается совокупность содержащейся в базах данных информации, в отношении которой предъявляются требования по некорректируемой регистрации, и обеспечивающих выполнение требований информационных технологий и технических средств.

1.2. Под средством регистрации понимается аппаратно-программное средство, предназначенное для регистрации (формирования и(или) записи), хранения и(или) передачи информации, позволяющее обеспечить выполнение предъявляемых требований по некорректируемой регистрации к информации, в отношении которой такие требования предъявляются.

1.3. Под некорректируемой регистрацией информации понимается такой способ обработки информации средством регистрации, по результатам которой обеспечивается:

– регистрация информации в соответствии с установленным перечнем;

– идентичность зарегистрированной информации с информацией, предназначенной для регистрации (формирования и(или) записи), хранения и(или) передачи; 

– непрерывность регистрации (защита от нарушения последовательности регистрации блоков информации);

– возможность гарантированного выявления фактов ее корректировки или фальсификации по результатам проверки, в том числе и фактов нарушения последовательности зарегистрированных событий (непрерывности регистрации);

– возможность гарантированной аутентификации средства регистрации.

1.4. В случае принятия решения об обеспечении некорректируемой регистрации криптографическими методами, в состав средства регистрации должно входить аппаратно-программное средство криптографической защиты информации, подлежащей некорректируемой регистрации и не содержащей сведений, составляющих государственную тайну (далее – СКЗИ-НР).
Примечание: Неотъемлемым компонентом системы обеспечения некорректируемой регистрации, построенной на базе СКЗИ-НР, является средство обеспечения проверки информации, зарегистрированной средством регистрации и(или) сохраненной в базах данных системы обеспечения некорректируемой регистрации, сертифицированное (имеющее положительное заключение) ФСБ России на соответствие требованиям в отношении средств криптографической защиты информации, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, по классу, определяемому в техническом задании на СКЗИ-НР с учетом конкретизированной модели нарушителя.
1.5. Настоящие «Требования к средствам криптографической защиты информации, предназначенным для обеспечения некорректируемой регистрации информации, не содержащей сведений, составляющих государственную тайну» (далее – Требования) определяют структуру и состав требований к СКЗИ-НР.

1.6. СКЗИ-НР являются отдельным классом средств криптографической защиты информации, не содержащей сведений, составляющих государственную тайну, определяемым моделью нарушителя, рассматривающей в качестве нарушителя, в том числе, легального пользователя СКЗИ-НР, действующего строго в рамках определенных для него полномочий.

1.7. Требования и выписки из Требований предназначены:

а) для разработчиков СКЗИ-НР и специализированных организаций, осуществляющих тематические исследования СКЗИ-НР и оценку влияния аппаратных средств и программного обеспечения средств регистрации, совместно с которыми штатно функционируют СКЗИ-НР, в совокупности представляющих среду функционирования СКЗИ-НР, на выполнение предъявленных к СКЗИ-НР требований;

б) для экспертных организаций при проведении экспертизы результатов тематических исследований СКЗИ-НР и оценки влияния средств регистрации на выполнение предъявленных к СКЗИ-НР требований;

в) для заказчиков СКЗИ-НР.

1.8. Требования распространяются на СКЗИ-НР, разрабатываемые, производимые, реализуемые и эксплуатируемые в порядке, определенном «Положением о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»
 для эксплуатации совместно со средствами регистрации, в том числе на средства криптографической защиты фискальных данных в контрольно-кассовой технике.
Примечание: В течение 1 года после ввода в действие Требований разрешается проводить тематические (контрольные тематические) исследования СКЗИ-НР на соответствие требованиям документов, указанных в согласованных до ввода в действие Требований технических заданиях на данные изделия. Выводы заключений по результатам экспертизы тематических (контрольных тематических) исследований СКЗИ-НР, утвержденных до ввода в действие Требований, действуют до даты, указанной в данных заключениях.

По истечению 1 года после ввода в действие Требований тематические (контрольные тематические) исследования СКЗИ-НР проводятся на соответствие Требованиям. Одновременно, по истечению 1 года после ввода в действие Требований утрачивают силу «Требования к средствам криптографической защиты фискальных данных в контрольно-кассовых машинах» (ТА-31736, 2000 г.).
1.9. В случае предъявления к СКЗИ-НР требований по обеспечению конфиденциальности информации, передаваемой между средством регистрации и внешними по отношению к указанному средству устройствам, указанные требования устанавливаются отдельными документами 8 Центра ФСБ России в отношении средств криптографической защиты информации, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну, по классу, определяемому в техническом задании на СКЗИ-НР с учетом конкретизированной модели нарушителя.

1.10. Проверка выполнения положений Требований осуществляется по методикам, согласованным с 8 Центром ФСБ России.

1.11. В техническом задании на разработку (модернизацию) СКЗИ-НР (далее – ТЗ) могут предъявляться требования к СКЗИ-НР, не приведенные в Требованиях и не противоречащие Требованиям.

1.12. Используемые в Требованиях термины и определения приведены в приложении и в документах 8 Центра ФСБ России в отношении средств криптографической защиты информации, предназначенных для защиты информации, не содержащей сведений, составляющих государственную тайну.

1.13. Отдельными документами 8 Центра ФСБ России устанавливаются специальные требования к СКЗИ. 

2 Модель нарушителя
2.1. СКЗИ-НР представляет собой аппаратно-программное шифровальное (криптографическое) средство в опломбированном корпусе, применяющееся для нейтрализации целенаправленных действий нарушителя, совершаемых с целью создания условий, при которых возможен перевод средства регистрации в такой режим работы, при котором нарушается режим обеспечения некорректируемой регистрации информации данным средством (далее – атака). 

2.2. Средство регистрации (без СКЗИ-НР) может подвергаться воздействию со стороны нарушителя на этапе разработки, на этапе изготовления, на этапе транспортировки, в ходе эксплуатации, в ходе ремонтных или регламентных работ.

При этом нарушитель имеет возможность блокировать, модифицировать и заменять аппаратные и программные компоненты средства регистрации. 

СКЗИ-НР может подвергаться воздействию со стороны нарушителя только на этапе транспортировки и в ходе эксплуатации. 

2.3. Нарушитель имеет следующую исходную информацию о системе обеспечения некорректируемой регистрации, в которой используется СКЗИ-НР: 

а) общие сведения о системе обеспечения некорректируемой регистрации, в которой используется СКЗИ-НР (назначение, состав, оператор, объекты, в которых размещены ресурсы системы);

б) сведения об информационных технологиях, базах данных, аппаратных средствах (далее – АС) СКЗИ-НР, программном обеспечении (далее – ПО) СКЗИ-НР, используемых в системе обеспечения некорректируемой регистрации информации совместно с СКЗИ-НР, включая опубликованные методы использования их уязвимостей;

в) содержание находящейся в свободном доступе документации на АС и ПО средств регистрации и СКЗИ-НР, включая техническую и эксплуатационную документацию на средства регистрации и СКЗИ-НР;

г) общие сведения об информации, циркулирующей в средствах регистрации и СКЗИ-НР;

д) сведения о каналах связи (при их наличии);

е) сведения обо всех нарушениях правил пользования СКЗИ-НР и эксплуатации средств регистрации, проявляющихся в каналах связи, не защищенных от несанкционированного доступа к информации организационными и техническими мерами;

ж) сведения обо всех неисправностях и сбоях АС СКЗИ-НР и средств регистрации, проявляющихся в каналах связи, не защищенных от несанкционированного доступа к информации организационными и техническими мерами.

2.4. Для исследований функционирования СКЗИ-НР и построения методов и средств атак, а также для реализации атак нарушитель располагает:

а) конструкторской документацией на СКЗИ-НР, включая описание используемых в СКЗИ-НР криптографических алгоритмов;

б) методиками и протоколами настройки и тестирования механизмов работы СКЗИ-НР;

в) исходными текстами ПО СКЗИ-НР;

г) функциональным описанием СКЗИ-НР и реализованных мер по противодействию физического доступа (в т.ч. с перечнем специализированных команд), топологическим чертежом, поведенческой моделью и другой документацией проекта разработки АС СКЗИ-НР);

д) образцами СКЗИ-НР;

е) устройствами (совокупностью АС СКЗИ-НР и ПО СКЗИ-НР), имитирующими функционирование средства регистрации с возможностью моделирования различных штатных и нештатных режимов такого функционирования;

ж) измерительным и аналитическим оборудованием для подготовки и проведения атак на СКЗИ-НР, включающим: осциллограф, источники лазерного излучения (с системами позиционирования), микрозондовую станцию, климатическую камеру, двулучевые электронно-ионные системы (ФИП), средства жидкостного химического травления,  установка химико-механического полирования и т.п.;

з) сведениями, получаемыми в результате анализа побочных сигналов в канале связи СКЗИ в соответствии с «Требованиями по защите линейной передачи шифровальной техники, эксплуатируемой на территории Российской Федерации» по уровню КС.

2.5. Для получения данных о функционировании СКЗИ-НР нарушитель осуществляет перехват:

а) всех данных, передаваемых по цепям средства регистрации и поступающих из СКЗИ-НР;

б) всех данных, передаваемых по каналам связи, не защищенным от несанкционированного доступа к информации организационными и техническими мерами;

в) сигналов в каналах связи, сопровождающих функционирование одного СКЗИ-НР. 

2.6. В целях проведения исследований функционирования СКЗИ-НР, построения методов и средств атак, а также реализации атак нарушитель может:

а) осуществлять активное воздействие на СКЗИ-НР с использованием устройств, имитирующих функционирование средства регистрации информации;

б) применять методы, основанные на наблюдении ответных реакций СКЗИ-НР на активное воздействие

в) применять методы инженерного проникновения.
3 Общие требования к СКЗИ-НР
3.1. СКЗИ-НР должно обеспечивать некорректируемую регистрацию информации (защищаемая информация) средством регистрации, функционирующим совместно с СКЗИ-НР, посредством вычисления, хранения и предоставления по запросу криптографического проверочного кода (КПК) для защищаемой информации
.
3.2. Все криптографические протоколы (алгоритмы, функции), включая протоколы, реализующие операции с ключевой информацией, необходимые для выполнения СКЗИ-НР определенных в ТЗ криптографических функций, а также датчики случайных чисел (при их необходимости) должны реализовываться в среде специальных аппаратных средств СКЗИ-НР.

3.3. Ключевая система СКЗИ-НР и соответствующей системы обеспечения некорректируемой регистрации информации должны быть построены таким образом, чтобы одновременно выполнялись следующие условия:

· контролирующие органы имеют возможность проверить КПК, сформированный любым экземпляром СКЗИ-НР; 

· компрометация криптоключей одного экземпляра СКЗИ-НР не приводит к компрометации криптоключей других экземпляров СКЗИ-НР;

· механизм проверки КПК исключает возможность компрометации ключа формирования КПК с учетом конкретизированной модели нарушителя и угроз для конкретной системы обеспечения некорректируемой регистрации информации.

3.4. Специальные аппаратные средства СКЗИ-НР должны реализовывать в себе совокупность аппаратно-программных систем защиты, включающих в себя
:

· активный защитный экран (сетка), обеспечивающий защиту от физического проникновения к логическим элементам, защиту от оптического зондирования (анализа топологии) и контроля целостности путем пропускания по шинам защитного экрана произвольных неповторяющихся последовательностей;

· система защиты по цепям питания, обеспечивающая невозможность функционирования специальных АС СКЗИ-НР при нахождении питающих напряжений в недопустимых пределах; 

· система защиты по цепям питания, осуществляющая аппаратное выравнивание/зашумление профиля энергопотребления;

· система поиска ошибок, реализующая функции выявления несанкционированных изменений данных в памяти;

· модуль защиты памяти (MPU) в части разграничения прав доступа к различным областям памяти со стороны пользователей и приложений;

· датчик света, противодействующий оптическим атакам на критические цифровые узлы схемы;

· внутренний тактовый генератор с переменной частотой тактирования произвольным рандомизированным образом (без предъявлений требований к закону распределения, в диапазоне частот не хуже fтакт ±5%);
· система защиты от утечки по ТКУИ.
3.5. В СКЗИ-НР должен быть реализован форматно-логический контроль информации, передаваемой в СКЗИ-НР из средства регистрации, совместно с которым эксплуатируется СКЗИ-НР. При этом должна быть реализована блокировка СКЗИ-НР при подаче на вход информации, воспринимаемой СКЗИ-НР как свидетельствующей о нарушении режима штатного функционирования средства регистрации, совместно с которым эксплуатируется СКЗИ-НР (критическая информация). Требования к форматно-логическому контролю, перечень критической информации, а также требования к механизму разблокировки СКЗИ-НР, перешедшему в состояние блокировки по результатам осуществления форматно-логического контроля, определяются в ТЗ.
3.6. Для каждой конкретной модели (версии модели) средства регистрации, совместно с которой предполагается эксплуатация разрабатываемого СКЗИ-НР, установленным порядком должны проводиться работы по оценке влияния данной модели (версии модели) на выполнение СКЗИ-НР предъявляемых требований. Указанные работы должны проводиться по техническому заданию, согласованному с ФСБ России.

Совместная работа средства регистрации и СКЗИ-НР разрешается на срок, не превышающий срок действия сертификата соответствия (положительного заключения ФСБ России) на СКЗИ-НР.
Приложение 1. Термины и определения

1 Аппаратно-программная система защиты - узлы и блоки, выполняющие функции противодействия угрозам информационной безопасности в условиях атак инженерного проникновения.
2 Атака – целенаправленные действия с использованием аппаратных и (или) программных средств с целью создания условий, при которых нарушается режим обеспечения некорректируемой регистрации информации.
Версия модели средства регистрации – одно из аппаратно-программных исполнений модели средства регистрации, имеющее отличительные признаки, которые не меняют возможностей использования такой модели средства регистрации.
Диверсификация ключа – преобразование, позволяющее порождать производные ключи и ключевой материал по корневому ключу и произвольным данным.
Защищаемая информация – информация, некорректируемая регистрация которой обеспечивается с помощью СКЗИ-НР.
Инженерное проникновение - совокупность внешних условий, средств и методов, направленных на взаимодействие с аппаратной платформой СКЗИ-НР и применяемых нарушителем для осуществления угроз информационной безопасности.
Модель средства регистрации - вид (тип) средства регистрации, имеющий уникальное наименование, присвоенное изготовителем.
Программная среда – операционная система и прикладное программное обеспечение, функционирующее в среде данной ОС.
Специальные аппаратные средства СКЗИ-НР (Специальные АС СКЗИ-НР) - аппаратные компоненты СКЗИ-НР, в которых хранится и циркулирует ключевая информация.
Специальное программное обеспечение СКЗИ-НР (Специальное ПО СКЗИ-НР) – программная среда специальных аппаратных средств СКЗИ-НР, а также иное программное обеспечение СКЗИ-НР, реализующее механизмы защиты, определяемые конкретизированной моделью нарушителя. 
Среда специальных аппаратных средств – совокупность специальных аппаратных средств СКЗИ-НР и их программной среды.

Средства регистрации – аппаратно-программные средства, предназначенные для регистрации (формирования и(или) записи), хранения и(или) передачи информации, в отношении которой предъявляются требования по некорректируемой регистрации.
Универсальные аппаратные средства СКЗИ-НР (Универсальные АС СКЗИ-НР) – аппаратные компоненты СКЗИ-НР, которые не могут быть отнесены к специальным АС СКЗИ-НР. 
Универсальное программное обеспечение (Универсальное ПО СКЗИ-НР) – программное обеспечение СКЗИ-НР, которое не может быть отнесено к специальному ПО СКЗИ-НР.

� С учетом модели нарушителя криптографические ключи СКЗИ-НР должны формироваться и(или) циркулировать в специальных аппаратных средствах СКЗИ-НР в режиме ограниченного доступа, исключающего вывод ключевой информации за их пределы.


� СКЗИ-НР для формирования КПК может использовать как симметричные, так и асимметричные алгоритмы, а также гибридные схемы.


� В случае наличия обоснования обеспечения защиты от конкретной угрозы инженерного проникновения реализованными в СКЗИ-НР мерами и средствами, отдельные аппаратные системы защиты из перечисленных по согласованию с 8 Центром ФСБ России могут быть исключены.






